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Zusammenfassung

Ziel dieser Diplomarbeit ist es, ausgewahlte Teilaspekte der IT-Sicherheit im Bereich des Direct Ban-
king darzustellen und eingesetzte Technologien zu bewerten. Insbesondere die Themen Authentifizie-
rung, Autorisierung und Single Sign-On werden naher beleuchtet, da diese als wesentliche Voraus-
setzung fur sichere Direct Banking Anwendungen anzusehen sind. Eine Fallstudie, die bei einem fiih-
renden deutschen Finanzdienstleister durchgefiihrt wurde, verdeutlicht zudem die Problematik der
Authentifizierung und Autorisierung und zeigt Lésungskonzepte fir ein anwendungs- und plattform-
Ubergreifendes Single Sign-On auf.

Nach einem kurzen Uberblick tiber die Grundlagen der Informationssicherheit und einer Einfilhrung in
die Kryptografie wird naher auf die Bedeutung von Authentifizierung und Autorisierung eingegangen.
Dabei werden verschiedene Verfahren der Authentifizierung — wie etwa das PIN/TAN-Verfahren, zerti-
fikatbasierende und biometrische Verfahren — sowie Konzepte der Autorisierung und Rechteverwal-
tung vorgestellt und bewertet.

Anschlielend wird die Idee des Single Sign-On, d.h. der einmaligen Authentifizierung eines Anwen-
ders sowie der vereinfachten Autorisierung und Administration, erldutert. Neben Vorteilen und Mog-
lichkeiten, die ein Single Sign-On bietet, werden auch damit verbundene Gefahren und Risiken darge-
stellt. Zudem werden idealtypische Modelle zur Realisierung eines Single Sign-On aufgezeigt und
bewertet. Beispiele flir eine mogliche Realisierung von Single Sign-On bei Internet-Anwendungen und
die dabei zu beachtenden Besonderheiten runden die allgemeinen Ausfiihrungen ab.

Die darauf folgende Fallstudie beginnt mit einer Analyse der Ist-Situation des Finanzdienstleisters.
Zunachst wird die IT-Architektur mit ihren verschiedenen Systemen und Anwendungen skizziert und
das zugrundeliegende Authentifizierungs- und Autorisierungskonzept erlautert. Aufbauend darauf
erfolgt eine Evaluation des bisherigen Ansatzes aus Sicht der Anwender und Administratoren sowie
unter den Aspekten der technischen Realisierung und der Sicherheit. Hierbei werden konkrete Hand-
lungsempfehlungen fiir die Verbesserung der aktuellen Situation — insbesondere unter Sicherheitsge-
sichtspunkten — abgeleitet.

Weiterhin werden Anforderungen an ein Sollkonzept erarbeitet und deren Realisierbarkeit durch die
vorhandenen Systeme geprift. Schliel3lich werden zwei Losungskonzepte vorgestellt: eine Integrati-
onslésung, die mit Hilfe eines Softwareagenten Single Sign-On Funktionalitat bietet und die vorhan-
dene Anwendungslandschaft weitgehend unangetastet Iasst, sowie ein Neuansatz, der mit Hilfe eines
zentralen Sicherheitsservices ein Single Sign-On erméglicht, aber auch eine Anpassung der beste-
henden Systeme erfordert. Die Vor- und Nachteile beider L6sungen werden abschliefiend ausfuhrlich
diskutiert und gegenubergestellt.
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